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1.Contexte et périmètre
Dans un contexte de menace croissante visant les établissements de santé, la Cliniquede Frontignan a sollicité un audit de sécurité. L'objectif est d'évaluer la résistance deson système d'information face à une tentative d'intrusion, afin de garantir laconfidentialité des données des patients.
Le périmètre du test d'intrusion couvre l'environnement Active Directory travers.ic et leréseau interne 10.10.10.0/24, incluant le contrôleur de domaine (DC01), un serveur defichiers (FILER01) et un poste de travail (DESKTOP01).

2.Méthodologie
Pour mener à bien cet audit, nous avons suivi une méthodologie de test d'intrusion,simulant les actions d'un attaquant interne disposant d'un accès initial limité. Notreapproche s'articule autour des phases suivantes :
1. Reconnaissance : La première étape a consisté à cartographier le réseau cible(10.10.10.0/24) afin d'identifier les machines actives, les services exposés, lesversions logicielles et les configurations du domaine Active Directory. Cettephase permet de découvrir la surface d'attaque et de repérer les premièresvulnérabilités potentielles.2. Compromission d’un compte : Sur la base des informations collectées,l'objectif est d'obtenir un premier accès non autorisé sur le réseau en exploitantles faiblesses identifiées, comme des mots de passe faibles ou des services malconfigurés.3. Exploitation et Mouvement latéral : Une fois un accès initial obtenu, nouscherchons à étendre notre emprise. Cette phase inclut la recherched'informations sensibles sur le système compromis, la découverte de nouveauxidentifiants et l'utilisation de techniques de mouvement latéral (ex: Pass-the-Hash) pour aller vers d'autres machines du réseau.4. Élévation de privilèges : L'objectif final est d'élever progressivement nosprivilèges au sein du domaine, en visant l'obtention des droits d'Administrateurde Domaine pour démontrer une compromission totale de l'environnement ActiveDirectory.



3.Déroulé du pentest
A.Reconnaissance
SCAN NMAP

– Scan NMAP de l’ensemble du réseau 10.10.10.0/24 pour connaitre la liste
des machines connectées au réseau.
nmap -sP 10.10.10.0/24

Reponse de 3 machines :
10.10.10.101 ; 10.10.10.112 ; 10.10.10.117



Scan NMAP approfondi de la 1ere machine

sudo nmap -sS -A 10.10.10.101
-sS = scan SYN
-A = Analyse approfondie



Nous observons qu’il s’agit d’un controleur de domaine windows et que la version d’open SSHest tres ancienne et peut comporter des failles majeures. Ainsi qu’un nom de domaine travers.ic



La commande searchsploit openssh indique qu’il n’y a pas de faille majeure concernant cetteversion de SSH, néanmoins une version si datée représente automatiquement un risque elevé .



Scan NMAP approfondi de la 2eme machine

– Sudo nmap –sS –A 10.10.10.112



Nous observons que c’est un serveur de fichier avec la meme version datée d’open SSH.



Scan NMAP approfondi de la 3eme machine

Sudo nmap –sS –A 10.10.10.10.117

Nous observons qu’il s’agit d’un poste de travail sous windows 10 et qu’SSH n’est pas activéau profit de RDP. Il est aussi integré au domaine.



Analyse du domaine AD

Demandes d’informations au serveur LDAP avec la commande suivante :

ldapsearch -x -H ldap://10.10.10.101 -s base -LLL



Nous pouvons observer qu’il s’agit d’un windows server 2016.

Recherche de nom d’utilisateurs

Nmap va utiliser un script permettant de trouver des utilisateurs courants sur un serveurkerberos mal configuré et qui repondra de façon differente si l’utilisateur existe ou pas,permettant donc de savoir si il existe.
Commande NMAP :
nmap -p 88 --script=krb5-enum-users --script-args=”krb5-enum-users.realm=’travers.ic’”10.10.10.101

Nous observons que la commande a permis de trouver deux utilisateurs existants,administrateur et test



B. Compromission d’un premier compte
L’outil SprayHound va utiliser un dictionnaire de noms d’utilisateur et tenter d’en trouver dontleur mot de passe est identique a leur nom.

sprayhound -U /usr/share/wordlists/metasploit/namelist.txt -d travers.ic -dc 10.10.10.101

Deux utilisateurs ont été trouvés, backup et test.
Et si on se connecte avec l’utilisateur test dont on connait maintenant son mot de passe, noustrouvons un troisieme utilisateur nommé svcweb.



Tentative de connexion de l’utilisateur « test » sur les 3 machinesdu réseau

SSH test@10.10.10.101

Nous allons examiner ce que contient le disque dur et qui pourrait nous servir pour la suite.

Un fichier passwd est present :

Des outils de pentest :

http://test@10.10.10.101


Des dossiers d’utilisateurs :

Leur accès est refusé sauf celui de test



Analysons la deuxieme machine :
ssh test@10.10.10.112

La racine du disque :

Le dossier users :

http://test@10.10.10.112


Les acces sont une fois de plus refusés sauf pour test

Pour la troisieme machine, le poste de travail, nous nous connectons en RDP via l’outilremmina



Comme pour les deux premiere machine nous nous heurtons aux memes dossiers à l’accesrefusé

Utilisation de l’utilisateur test pour extraire des informations del’AD avec ldapdomaindump

Puisque l’utilisateur test est membre de l’AD, il peut avoir acces a de nombreuses informations,comme la liste de tous les utilisateurs et leur description.

ldapdomaindump -u 'travers.ic\test' -p ‘test’ -d travers.ic 10.10.10.101

La commande x-www-browser domain_users_by_group.html permet maintenant de voir lecontenu de ce dump.







Une information cruciale est révélée, un mot de passe ecrit en clair, Support2021 pourl’utilisateur Alex Maillot.



C. Exploitation et Mouvement latéral
Support2021 est un mot de passe temporaire, vérifions si d’autres utilisateurs partagent lememe en réutilisant l’outil sprayhound
sprayhound -p Support2021 -d travers.ic -dc 10.10.10.101 -lu test -lp test

On trouve 4 autres utilisateurs avec le meme mot de passe, dont un administrateur, PaulBegue.

Pour connaître tous les acces de Paul Begue, utilisons l’outil crackmapexec :
crackmapexec smb 10.10.10.0/24 -u pbegue -p Support2021 -d travers.ic --sam

On constate que Paule Begue a accès a tous les ordinateurs et surtout qu’il est administrateurdu poste de travail.



Nous en profitons pour noter son hash en vue d’une attaque de type « Pass-the-Hash » .

Si on tente de se connecter au poste de travail en utilisant le hash avec l’outil impacket-psexec, la connexion fonctionne parfaitement .

Puisque nous avons le mot de passe de Paul Begue , administrateur du poste de travail,connectons nous dessus via RDP :



Puisque il est administrateur, explorons les dossiers administrateurs precedement bloqués. Ony trouve un script nommé connect.

Dans ce script on y trouve une information importante, le mot de passe en clair de lbrunet.



Laura Brunet est administrateur de serveur , pour savoir lequel relançons la commandecrackmapexec

crackmapexec smb 10.10.10.0/24 -u lbrunet -p T3RmIn4l -d travers.ic --sam

Elle est donc administratrice du serveur de fichier.

Avec ces nouvelles informations nous pouvons tenter un mouvement lateral avec le protocolekerberos. La methode kerberoasting.
Le Kerberoasting est une technique d'attaque visant les comptes de service dans unenvironnement Active Directory.
Elle consiste pour un attaquant, même avec un compte à faibles privilèges, à demander destickets de service Kerberos (TGS). Une partie de ces tickets est chiffrée avec le hash du mot depasse du compte de service ciblé.
L'attaquant peut alors extraire ce hash et tenter de le "craquer" hors ligne (par force brute ouattaque par dictionnaire) pour retrouver le mot de passe en clair, sans être détecté. Cetteattaque est efficace car les mots de passe des comptes de service sont souvent faibles etrarement changés.



Pour cela nous utilisons la commande :
impacket-GetUserSPNs travers.ic/lbrunet:T3RmIn4l -dc-ip 10.10.10.101 -request -outputfile hashes.kerberoast

ce résultat montre qu’on a réussi à identifier trois comptes utilisateurs configurés pour exécuterdes services, dont un est Administrateur du Domaine. Les hashes des mots de passe ont deplus été extraits.

L’outil hashcat va maintenant tenter de retrouver le mot de passe associé au hash en utilisantun dictionnaire de mots de passe courants .
hashcat -m 13100 ./hashes.kerberoast /usr/share/wordlists/rockyou.txt



Hashcat a reussi a trouver deux mots de passe, dmorin : azertyuiop et websvc : p4ssw0rd, maisce ne sont toujours pas des administrateurs du domaine.



D.Élévation de privilèges
Pour tenter de comprometre un compte administrateur de domaine nous allons tenter uneattaque LSASS pour y voler les identifiants de connexion et les l’outils ProcessExplorer etProcDUMP.
L'attaque "Dump LSASS" est une technique qui consiste à extraire les identifiants (mots depasse, hashes) stockés dans la mémoire d'un processus critique de Windows nommé LSASS.
Pour cela, un attaquant ayant des privilèges d'administrateur sur une machine utilise un outil(comme ProcDump) pour copier l'intégralité de la mémoire de ce processus dans un fichier (le"dump").
L'attaquant analyse ensuite ce fichier hors ligne avec un autre outil (comme Mimikatz) pour yrécupérer les mots de passe en clair des utilisateurs qui étaient connectés sur la machine aumoment du dump.

Commençons par nous connecter en RDP au serveur de fichiers avec le compte de LauraBrunet



Depuis le serveur de fichier, on se connecte via SSH au serveur de domaine, et on recupere lecontenu du dossier « Tools » qu’on avait trouvé au debut de nos recherches. Mais avant ça ontelecharger ProcessExplorer :

wget https://download.sysinternals.com/files/ProcessExplorer.zip -outfileProcessExplorer.zip

Commande pour transferer le dossier sur le serveur de fichier :
scp -r .\Tools\ lbrunet@10.10.10.112:C:\Users\lbrunet\Pentest\



Ils sont bien sur le serveur de fichier :



On decompresse le dossier processexplorer puis on lance le fichier procexp en modeadministrateur

Ensuite on selectionne la ligne « Isass.exe » et on crée un full Dump



On le placera dans le dossier Mimikatz

Enfin, on lance l’outil Minikatz qui va tenter de decrypter le fichier Isass que l’ont vient de creer.
On entre les commandes suivantes :
Sekurlsa ::minidump lsass.dmp puis Sekurlsa ::logonPasswords



Nous pouvons lire que l’outil a récupéré le mot de passe de pclerc (Phillipine CLERC) qui estadministrateur du domaine.

Tentons de se connecter avec son compte sur le serveur de domaine :



On est bien connecté avec son compte administrateur de domaine qui est donc compromis !


